
1

MARC BLANCHARD VIRUS DOCTEUR

 

27th September 2009 - NMAP Information

  

  The 27th September 2009, two researchers shared with me an interesting tool that check the
complete network with linux NMAP.

 Here is the description:

 Installation :

 With the latest distributions of RedHat, CentOs or Fedora, download this package :

  yum install nmap

 

 __If you use other distribs, proceed to this part and compile the package. If you use 64bits OS,
please install libstdc++__

 wget http://nmap.org/dist/nmap-5.00.tar.bz2

 tar xjfv nmap-5.00.tar.bz2

 cd nmap-5.00

 ./configure

 make

 make install

 How to use :

 Type following sentence :

 nmap -PN 192.168.0.0/24 -p139,445 -n -v -script smb-check-vulns -script-args safe=1

 If you want to log to report, please type :

 nmap -PN 192.168.0.0/24 -p139,445 -n -v -script smb-check-vulns -script-args safe=1 >>
/directory/resultat.log
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 NOTA: on these arguments, please double this caracter '-' the native argument (bug on
DotClear): -script smb-check-vulns -script-args

 All infected computers will be tagged as INFECTED

 CONCLUSION :

 This procedure only shows you that some computers of your network are infected, but this tool
will not clean it.
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Creative Commons Deed

Paternité - Pas d'Utilisation Commerciale - Pas de Modification 2.5

Vous êtes libres :

    * de reproduire, distribuer et communiquer cette création au public

Selon les conditions suivantes :

	

Paternité. Vous devez citer le nom de l'auteur original.

 	

Pas d'Utilisation Commerciale. Vous n'avez pas le droit d'utiliser cette

création à des fins commerciales.

	

Pas de Modification. Vous n'avez pas le droit de modifier, de transformer

ou d'adapter cette création.

    * A chaque réutilisation ou distribution, vous devez faire apparaître

clairement aux autres les conditions contractuelles de mise à disposition

de cette création.

    * Chacune de ces conditions peut être levée si vous obtenez

l'autorisation du titulaire des droits.

Ce qui précède n'affecte en rien vos droits en tant qu'utilisateur

(exceptions au droit d'auteur : copies réservées à l'usage privé du

copiste, courtes citations, parodie...)

Ceci est le Résumé Explicatif du Code Juridique (la version intégrale du

contrat). 

http://creativecommons.org/licenses/by-nc-nd/2.5/
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